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1.0Objetivo

Este documento tem como objetivo apresentar a solu¢do usada dentro do PayGo Windows
adotada para como atualizadora da PGWebL.ib.




2.Glossario

Rede adquirente
Empresa responsavel por prover o servico de captura de transacdes eletrdnicas (seja de
cartdo de crédito/débito ou outra forma de pagamento). CIELO, REDECARD e VERO séo
exemplos de Redes adquirentes brasileiras.

Estabelecimento
Refere-se neste documento aos estabelecimentos comerciais afiliados a uma ou mais Redes
adquirentes para aceitacdo de um meio de pagamento eletrénico das mercadorias ou
servicos que eles provém.

Cliente
Pessoa fisica ou juridica adquirindo mercadorias ou servicos do Estabelecimento,
responsavel pelo pagamento destas e portador de um cartdo ou outro meio de pagamento.
A tUinica excecao a esta defini¢ao ¢ o uso do nome “Cliente PayGo”, que designa o modulo
aplicativo do PayGo instalado no Checkout.

Emissor
Transferéncia Eletrénica de Fundos. Este termo designa os sistemas e processos envolvidos
numa transacgéo eletrénica entre o cliente e o estabelecimento, envolvendo rede adquirente,
emissor e, dependendo do cartdo utilizado, bandeira.

Bandeira
Empresa responsavel pela emissdo do cartdo utilizado pelo Cliente para a realizagdo de
transacdes eletronicas no Estabelecimento. Administradoras associadas a bancos sdo 0s
principais emissores de cartdes, assim como administradoras de cartGes de beneficio
(refeicdo, alimentacdo, combustivel, premiacao, etc.).

TEF
Transferéncia Eletrénica de Fundos. Este termo designa os sistemas e processos envolvidos
numa transacgdo eletrénica entre o cliente e o estabelecimento, envolvendo rede adquirente,
emissor e, dependendo do cartdo utilizado, bandeira.

Automacéao comercial
Aplicacdo responsavel pela captura de informac@es dos produtos sendo adquiridos, registro
fiscal da venda (através de uma impressora fiscal ou outro dispositivo/mecanismo
homologado pela Secretaria da Fazenda), registro do meio de pagamento utilizado e
acionamento do sistema de TEF.

PGWebLib
Biblioteca de integracdo usada pela automagédo comercial para a realizagéo de transacdes
TEF através dos comandos fornecidos.



ControlPay
Plataforma utilizada, no contexto da PGWebLib, como repositorio para os arquivos das
bibliotecas, seu gerenciamento de download e controle de versées. Em outros contextos,
também pode funcionar como um facilitador de sistemas de pagamentos.

PayGo Windows
Aplicacéo instalada na maquina do cliente que, no contexto da PGWebL b, funciona como
a aplicacdo a fazer o download e versionamento da biblioteca na méquina na qual a
automacao comercial se encontra. Em outros contextos, pode agir como uma aplicacéo
cliente usada como plataforma TEF.

Ponto de captura
Valor numérico do ponto de vendas usado para identifica-lo e configura-lo nos sistemas
internos relacionados a realizacdo de transacdes.

Malware
Termo genérico para quaisquer tipos de softwares maliciosos projetados para se infiltrar
em dispositivos sem o conhecimento do operador, causando danos, falhas ou outros
problemas, ou mesmo roubando dados.




3.PGWin como atualizador
3.1. Instalacéo

Hoje, para que a nova PGWebL.ib possa ser vinculada a automacao, € necessario que o produto
PayGo Windows seja instalado. Ele é um software que agira como um atualizador da PGWebL.ib.
Ele ndo ficard em primeiro plano e nem apresentara suas telas para o cliente final. Essa é uma
maneira de ajudar as automacdes, sendo que, muitas ndo possuem uma maneira clara de
atualizagao.

Com isso, existe um grande acréscimo que é a protecdo da aplicacdo contra malwares. Essa
protecdo foi vinculada a aplicacdo por conta de malwares que atuam em maquinas de meios de
pagamento, como o Prilex, ajudando assim a termos uma solugdo muito mais segura.

O PayGo Windows pode ser instalado via instalador executavel ou via chamada silenciosa
(para mais informacoes, siga até a seccao “Ativac¢do automatica via variavel de ambiente”).

Todo o controle de atualizacdo é feito via 0 nosso portal ControlPay. Todos os clientes terdo
cadastro no ControlPay para a atualizacdo e gerenciamento das versdes (este cadastro ndo mudara
em nada o funcionamento da biblioteca). As automacdes poderdo ter a autonomia de controlar qual
versdo tera no seu terminal, a nossa intengé@o é apenas melhor o processo de atualizacdo. Dentro
dessa configuracdo do terminal no ControlPay existem as seguintes informac6es no terminal de
cada CNPJ (informacdes estas relacionadas ao CNPJ em si, ao ponto de captura e a versao do
PayGo Windows usado para atualizar a biblioteca):



Configuragtes Basicas
Tipo PGWebLib v

Nome

PayGo Web

Ponto de captura 51540

Status do Terminal
Status Instalado v
Versdo App Atual 5.1.21.4

Versao App Atualizacdo Nenhuma v

Atualizador PGWeblL ib

Voltar ‘ ‘

Ha também uma parte desta configuracdo relacionada a versdo e atualizacbes da
PGWebLib:

Atualizador PGWebLib
Versido PGWeblLib Atual 4.1.21.9

Versdo PGWebLib Atualizacio Nenhuma v

A instalacdo do PayGo Windows em modo PGWebLib precisa do codigo do ponto de
captura (PdC) para instalacdo e do CNPJ. Para que a tela de ativagdo mude para “modo
PGWebLib”, basta clicar no botdo no canto superior direito, mudando o tipo de ativacdo a ser feita
do terminal.

Ao ativar o terminal, o PayGo Windows cria variaveis de ambiente para a automacao
consultar se existe uma nova atualizacdo. Caso sim, a automacdo modifica uma das variaveis de
ambiente para permitir a atualizacdo da PGWebLib. Com isso, a automacao para de executar a
PGWebLib de uma pasta especifica dela e agora come¢a a pegar do caminho da variavel de
ambiente, e executa a PGWebL.ib para que o PayGo Windows possa atualizar a PGWebL.ib.
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Para mudar o ambiente do PayGo Windows para “Demosntragdo” (também conhecido
como “Sandbox”), basta clicar trés vezes com o bot&o direito do mouse sobre o simbolo da PayGo
(canto superior esquerdo da aplicagdo) e mudar o texto que aparecerd no modal para “Demo”, em
seguida confirmando a escolha. Assim, o terminal podera ser configurado o terminal para o
ambiente de demostracao.



Digite o Ambiente

CPF ou CHPJ

Producac
Ponto de Captura

Apo6s mudar o ambiente, 0 PayGo Windows ficard com a cor roxa (cor do ambiente de
Demonstacdo/Sandbox). Para saber os dados de instalagdo consultar a nossa equipe de
Relacionamento com Desenvolvedor (RCD) através do email devpaygo@setis.com.br.



3.2.  Ativacdo automatica via variavel de ambiente

Visando facilitar a ativagéo e para que ndo apare¢a nenhuma tela da nossa aplicacéo para o
usuario final, foi criada uma forma de ativar o PayGo Windows de forma 100% silenciosa.
Para que isso seja possivel é necessario criar as seguintes variaveis de ambiente:

CPFCNPJ CPF ou CNPJ da loja (string)
PontoDeCaptura Identificacdo do terminal (string)

Exemplo em C#:

Environment.SetEnvironmentVariable(*"PontoDeCaptura™, pdc,
EnvironmentVariableTarget.User);
Environment.SetEnvironmentVariable(""CPFCNPJ™, cnpfCnpj,
EnvironmentVariableTarget.User);

E para usar o instalador em modo silencioso, basta rodar o instalador com o comando
"/verysilent”, como no exemplo abaixo:

| SetupPayGo0005.001.021.015 Update.exe /verysilent
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4.Modos de operacao PGWin atualizador
4.1. Atualizador

Para a atualizacdo funcionar, a automacao precisa comecar a executar a PGWebL.ib a partir de
um local comum na maquina do cliente, que podera ser obtida por uma das variaveis de ambiente
x86 e x64 (PathPGWebL.ib; PathPGWebLib_x64).

Também sera criada uma variavel de ambiente que indicara se existe atualizacdo da PGWebL.ib
(PGWebL.ibAtualiza), que ficara como “TRUE” até que a atualizacdo seja concluida. Existindo
essa atualizacdo, a automacdo ird permitir que essa atualizacdo seja feita através da variavel
(PGWebLibPermiteAtualiza).
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Varidveis de ambiente:

PathPGWebL.ib String
PathPGWebLib_x64 String
PGWebLibAtualiza bool
PGWebLibPermiteAtualiza | bool
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4.2. ExemploemC

BOOL VerificaRotinaAtualizacao ()
{
szCampo[500], szPerminteAtualiza = "PGWebLibPermiteAtualiza", szValorTrue[] = "TRUE",
szValorFalse = "FALSE";
szValor[500];
HKEY hKey;
DWORD dwLenValor, dwLenCampo, dwType;
DWORD dwReturn = 0;
BOOL fStatus =

i;

memset(szValor, O, (szValor));

dwReturn = RegOpenKeyEx (HKEY_CURRENT_USER, TEXT("Environment"), @, KEY_ALL_ACCESS, &hKey);
if (dwReturn == ERROR_SUCCESS) {
for (i = 0;i <= 50;i++) {
dwLenValor = (szValor);
dwLenCampo = (szCampo) ;
dwReturn = RegEnumValue(hKey, i, szCampo, &dwlLenCampo, , &dwType, (LPBYTE)szValor,
&dwLenValor);

if (!strcmp(szCampo, "PGWebLibAtualiza") || dwReturn == ERROR_NO_MORE_ITEMS) break;

if (dwReturn == ERROR_ENVVAR_NOT_FOUND || szValor[@] == '\0@')

return fStatus;

UpperCase (szValor, strlen(szValor));

if (!strcmp (szValor, szValorTrue)){
dwReturn = RegSetValueEx (hKey, szPerminteAtualiza, 0, REG_SZ, (Byte *) szValorTrue,
(szValorTrue));
b
else
dwReturn = RegSetValueEx (hKey, szPerminteAtualiza, 0, REG_SZ, (Byte *) szValorFalse,
(szValorFalse));
RegCloseKey(hKey) ;
fStatus = H

return fStatus;




4.3. Exemplo C#

ObtemPermissao( existeAtualizacao)

Environment.SetEnvironmentVariable("PGWebLibPermiteAtualiza"”,
existeAtualizacao.ToString(), EnvironmentVariableTarget.User);

}

catch (SecurityException)

{

return

return

ConstultaAtualizacao()

valor = 5
status =

try
{

valor = Environment.GetEnvironmentVariable("PGWebLibAtualiza",
EnvironmentVariableTarget.User);

}

catch (SecurityException)

{

return status;

if ( .IsNullOrEmpty(valor))
status 5

else
status = Convert.ToBoolean(valor);

return status;




5.Modificacio na PGWebLib

Gracas a camada de protecdo presente na PGWebLib, ao utiliza-la, o executavel da
automacdo estard também protegido. Essa protecdo impede que aplicacdes externas modifiquem a
aplicacdo tanto em operacdo quanto fora de operagéo.

Isso evita com que malwares fagam um “Dump” da aplica¢ao ou modifiquem algo em
que Va prejudicar a automacdo. Com isso, para que a automacao consiga atualizar a aplicacéo, foi
criada uma funcdo nova chamada: “PW_End”. Essa funcdo encerrara algumas funcionalidades da
PGWebL.ib e também removera a protecdo da automacao, com isso a automacao podera executar
atualizadores sem problemas.

Atencdo: A PGWebLib ndo conseguird transacionar até que seja chamada a funcédo
PW._ilnit novamente. Ao chamar o PW_ilnit a protecdo sera reativada e as funcionalidades da
PGWebLib tambem.

5.1.  Modo Debug

Visando ajudar os desenvolvedores na integracéo e testes da nova PGWebL.ib, criamos uma
pasta com a nova PGWebL.ib sem a parte de protecdo.

Essa versdo da PGWebL.ib sem a protecdo so sera possivel se comunicar em ambiente de
certificacdo e com o PayGo Windows em modo de certificacéo.

A pasta ao qual essa lib é extraida fica em “C:\Program Files (x86)\PayGo\PGWebLib\DEBUG”

52. PW_End

Esta funcgéo é utilizada para finalizar a biblioteca, e retorna imediatamente. Ela também
remove a protecdo do Warsaw da automacéo. Essa funcéo deve ser usada para que a automagéo
consiga atualizar.

void PW_End ();

Entradas:
Nenhuma

Saidas:
Nenhuma.

Retorno:

Nenhuma
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6.Duvidas frequentes

e A minha verséo antiga vai parar de funcionar?

o A versdo antiga ir& parar de funcionar por conta do vencimento do certificado SSL,
mas durante todo o processo de atualizagéo ela ndo vai parar de funcionar. Mesmo
uma loja tendo sido configurada para atualizar, a versdo antiga ndo ira parar de
funcionar.

e O PayGo Windows € realmente necessario para que a PGWebL.ib nova funcione?

o Sim, essa versdo precisa do modulo de protecdo, que € vinculado juntamente ao
PayGo Windows. Dentro do processo de atualizagdo ndo serdo apresentadas
mensagens ou avisos para os clientes. Todo o processo de atualizagdo/informagéo
é feito via variaveis de ambiente.

e O PayGo Windows consegue atualizar a PGWebLib com a automagédo em execugdo?

o Nao, o PayGo Windows precisa ter acesso a pasta onde a PGWebL ib esta destinada
para substituir ela. Recomendamos que a automacao crie uma rotina de atualizacao
ao fecha-la ou um botéo para configurar as variaveis de ambiente, e logo em seguida
a automacéo precisara ser encerrada.

e Existem outras vantagens nessa nova versdo da PGWebL.ib?

o Sim, existem diversas vantagens. Foi melhorado o processo de leitura e verificacéo
dos arquivos, dando mais desempenho ao produto e robustez. Também ha diversas
outras melhorias feitas e correcoes.

Para mais informacGes sobre a PGWebL.ib, ControlPay, PayGo Windows, acesse nossa
documentacéo em: https://paygodev.readme.io/docs/.

Quaisquer davidas, entre em contato através do email: devpaygo@setis.com.br
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